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I - INFORMAGOES GERAIS
1. Equipe de Planejamento

Nome Cargol/funcéao Matricula E-mail
Marcos Vinicius Linhares | Secretario de Tecnologia de | 312772-9-02 | marcos.linhares@udesc.br
Informagédo e Comunicagado —
SETIC

Il - DIAGNOSTICO SITUAGAO ATUAL

Descricao do problema a ser resolvido ou da necessidade apresentada (art. 18, § 1°, |, da Lei

Federal n° 14.133, de 2021).
Os gestores da UDESC fazem uso de certificados digitais para assinar os mais diversos tipos de documentos
desde termos de convénio publico e privados até notas de empenho bem como acessar sistemas
informatizados. A contratagdo visa suprir a demanda de novas emissdes e a renovagao das existentes.
A assinatura digital permite que um certificado digital, emitido por uma autoridade certificadora, e por uma chave
privada, que é utilizada pelo dono da assinatura para assinar os documentos digitais. A chave atesta
eletronicamente que a pessoa (CPF) ou empresa (CNPJ) dona dessa chave assinou o documento digitalmente.
Por isso, € uma maneira segura e legal para assinar documentos digitais de qualquer lugar, em qualquer
momento, o que dentre as vantagens deste servi¢co, o aumento de produtividade, a economia de tempo, o maior
grau de segurancga, pois 0s arquivos sao criptografados para conferir seguranga as assinaturas eletrénicas,
Garantia de validade juridica, pois a assinatura eletrénica de documentos também deixa rastros detalhados das
movimentagdes — quem assinou, em que data e a partir de que IP, por exemplo, e assim, esse registro facilita
auditorias e dificulta a consolidacéo de qualquer tipo de fraude.

Demonstragao da previsdao da contratagdo com o Plano Anual de Compras (art. 18, § 1°, I, da Lei

Federal n° 14.133, de 2021).
Conforme calendario anual de licitagbes de 2024 da Udesc - ITEM 2 — “AQUISICAO DE CERTIFICADO

DIGITAL A1 E A3 PESSOA FiSICA E JURIDICA COM ARMAZENAMENTO EM MAQUINA, TOKEN OU
NUVEM, PARA ATENDER AS NECESSIDADES DA REITORIA E DOS CAMPI DA UDESC.”,

Descricao dos requisitos da potencial contratagao (art. 18, § 1°, lll, da Lei Federal n°® 14.133, de 2021)
As solicitagcbes serdo expedidas somente pelo Fiscal do Contrato ou substituto legal, discriminando os
certificados a serem adquiridos, fornecendo os dados do objeto e a quantidade desejada.
As solicitagbes s6 poderao ser atendidas se houver saldo do item no contrato ou AF vigente.
O prazo de entrega dos materiais e/ou servigos constantes nas solicitagdes sera de até 07 (sete) dias apos a
solicitagdo formal para entrega do material/servico.
A contratada recebera por e-mail, ou via sistema préprio a solicitacido, somente pelo fiscal do contrato, a qual
comegara a contar o prazo para entrega dos materiais. Nao serao pagas as emissoes de certificados sem
a anuéncia prévia do fiscal do contrato ou AF;
As solicitagdes podem ter a entrega parcelada, conforme a necessidade.
A emissao dos certificados devera ser realizada de forma:

* Remota — (forma habitual) através de videoconferéncia ou video chamada, previamente agendada com

o titular ou responsavel legal do certificado digital a ser emitido, obedecendo aos critérios necessarios e
obrigatérios para que essa emissao possa ser realizada nesse formato. Entrega de material — até 07
(sete) dias no setor de protocolo da unidade (Reitoria ou Centro de Ensino) do servidor requisitante; ou
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* Presencial — (forma eventual) para atender demandas de carater de urgéncia — na unidade da contratada
ou sua representante, no municipio de Florianépolis. Entrega de material — no momento da emissao do
certificado digital, ao servidor requisitante. O enderegco onde a contratada atendera as solicitagdes
presenciais, em Floriandpolis, deve ser informada, por escrito no momento da assinatura a Ata de
Registro de Precos.

Os tokens deverdo ser novos devendo estar acondicionados e embalados conforme praxe do

fabricante, protegendo o produto durante o transporte e armazenamento, com indicacédo do material

contido, bem como com as informacdes exigidas na legislacédo em vigor.

Por motivos de seguranca, deve ser gerado um PUK Unico para cada token, que ficara sob gestao da contratada

e sera fornecido somente ao fiscal do contrato. Fica proibido a utilizagado do mesmo PUK para todos os tokens.

5 Estimativas das quantidades para contratacdo, acompanhadas de memoérias de calculo e dos
documentos que lhe dao suporte (considerar interdependéncias com outras contratagdes, de modo

a possibilitar economia de escala) (art. 18, § 1°, IV, da Lei Federal n® 14.133, de 2021).

EIEE Cédigo | Detalhamento
Lote | Item Descrigao resumida Unidade - Quant.
NUC da Despesa
Classe
CERTIFICADO E-CPF A3 COM TOKEN Certificado
1 | (36 MESES) Digital 1302 | 1244-5-1001 339030-17 75
CERTIFICADO E-CPF EM NUVEM (36 Certificado
1 2 | MESES) Digital 1302 | 1244-5-1001 339030-17 15
Certificado
3 | CERTIFICADO E-CNPJ A1 (12 MESES) Digital 1302 |0710-9-9178 339030-17 5
CERTIFICADO E-CNPJ A3 COM TOKEN Certificado
4 | (36 MESES) Digital 1302 | 1244-5-1002 339030-17 5

Il - PROSPECGAO DE SOLUGOES
6 Levantamento mercadoldgico (que consiste na analise das alternativas possiveis, e justificativa

técnica e econémica da escolha do tipo de solugcao a contratar) (art. 18, § 1°, V, da Lei Federal n°

14.133, de 2021).
Foi realizado levantamento de solugdes baseados nos aspectos abaixo relacionados:
A) Realizagao de licitagdes anteriores da Udesc;
B) As alternativas do mercado:
Este edital destina-se a contratar empresa para suprir a demanda de novas emissdes e a renovagao das
existentes, visto que a assinatura digital permite que um certificado digital, emitido por uma autoridade
certificadora, e por uma chave privada, que é utilizada pelo dono da assinatura para assinar os documentos
digitais. A chave atesta eletronicamente que a pessoa (CPF) ou empresa (CNPJ) dona dessa chave assinou o
documento digitalmente.
C) Outros diferentes modelos de contratagdo de prestacdo destes servigos ndo se apresentam vantajosos
para a instituicdo em virtude de existir legislagao especifica para que uma empresa seja certificadora com
validade legal de seus produtos, sendo que a Udesc nao € unidade certificadora legal.
7 Estimativa do valor da contratacao (art. 18, § 1°, VI, da Lei Federal n® 14.133, de 2021).
O valor maximo estimado sera de R$25.722,75 (vinte e cinco mil, setecentos e vinte e dois reais e setenta
e cinco centavos).
Foi utilizado, como método para obtengao do preco estimado, a média aritmética ou a mediana dos valores
obtidos na pesquisa de pregos, sobre um conjunto de pregos obtidos de empresas do ramo.
A viabilidade econdmico-financeira busca a obtengdo através de contratagcdo de empresa certificadora
devidamente habilitada, contratar empresa para suprir a demanda de novas emissdes e a renovagao das
existentes, visto que a assinatura digital permite que um certificado digital, emitido por uma autoridade
certificadora, atesta eletronicamente que a pessoa (CPF) ou empresa (CNPJ) dona dessa chave assinou o
documento digitalmente, tendo garantia de validade juridica.
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8 Comparativo das solugoes

Criacao de uma autoridade certificadora A Autoridade Certificadora Raiz (AC — Raiz) da ICP-Brasil é a
primeira autoridade da cadeia de certificacdo. Executa as Politicas de Certificados e normas técnicas e
operacionais aprovadas pelo Comité Gestor da ICP-Brasil. Portanto, compete a AC-Raiz emitir, expedir,
distribuir, revogar e gerenciar os certificados das autoridades certificadoras de nivel imediatamente
subsequente ao seu. Operacionalizar tal solu¢cao envolveria substancial investimento financeiro (aquisicao de
equipamentos e software especifico, capacitacdo das complexas operagdes técnicas envolvidas), logistico
(além da necessidade de expansao ou adequacao fisica da infraestrutura de dados, as atividades de controle
e emissao de certificados alocagdo de espacos fisicos onde as atividades possam ser realizadas e adaptagao
da estrutura hierarquica do 6rgao para acomodar o novo servigo), temporal (a em virtude da certificagao feita
pelo proprio 6rgdo, depender de 6rgéos externos a Udesc, o processo, tornaria-se, também, mais moroso, lento,
comprometendo as atividades da Udesc) e humano (servidores deverao ser designados para as novas fungoes,
ou acumula-las com muitas ja preexistentes).

Contratacdo de empresa especializada em emissao, validagao e gravacao de certificados digitais — Esta
solugao consiste na contratacdo de empresa especializada para o fornecimento de um servigo continuado de
emissdo de certificados digitais. O processo de validacao e emisséo de certificado digital é realizado por um
funcionario da contratada. Este processo demora em média 60 minutos, podendo ser, neste processo, em regra
de forma remota, ou em carater excepcional, em local definido pela contratada, no municipio de Floriandpolis,
tendo o atendimento presencial. Assim, o processo de validacdo e emissao dos certificados, através de
contratagcéo através de processo licitatorio para certificagao digital, mostra-se mais vantajosa para a Udesc.

IV - SOLUGCAO ESCOLHIDA

9 Descricao da solugao escolhida (art. 18, § 1°, VII, da Lei Federal n° 14.133, de 2021)

A solugao escolhida para emissao de certificados digitais, para contratacdo de empresa especializada em
emissao, validacao e gravagao de certificados digitais, seja CNPJ, seja CPF, serdao expedidas somente
pelo fiscal do contrato ou substituto legal, discriminando os certificados a serem adquiridos, fornecendo os dados
do objeto e a quantidade desejada.

As solicitagcbes s6 poderao ser atendidas se houver saldo do item no contrato ou AF vigente.

O prazo de entrega dos materiais e/ou servigos constantes nas solicitagdes sera de até 07 (sete) dias apds a
solicitagao formal para entrega do material/servigo.

A contratada recebera por e-mail, ou via sistema proéprio a solicitacdo, somente pelo fiscal do contrato, a qual

comecara a contar o prazo para entrega dos materiais

10 Justificativas para o parcelamento ou nao da contratagao (art. 18, § 1°, VIII, da Lei Federal n° 14.133,
de 2021)

Esta licitagao é composta de uma solugao que melhor venha atender as demandas de administragao da Udesc,

tendo a realizagado por lote, potencial para atrair interessados em fornecer todos os itens, pois em razao da

quantidade demandada, para alguns destes itens, torna-se desinteressante para as licitantes e tendo a licitagao

em lotes, tendo mais interessados disputando a contratacdo o preco a ser pago pela Udesc, tende a baixar,

sendo assim mais vantajosa a aglutinagdo dos itens em um unico lote. Além disto, todas as empresas

certificadoras, executam todos os servigos relacionados nos 4 itens demandados pela Udesc, o que nao

restringe a concorréncia.

11 Contratagdes correlatas e/ou interdependentes (art. 18, § 1°, Xl, da Lei Federal n° 14.133, de 2021)

Nao ha necessidade de contratagcbes/aquisicoes correlatas ou interdependentes.

12 Providéncias a serem adotadas pela Administracao previamente a celebragao do contrato (art. 18, §
1°, X, da Lei Federal n° 14.133, de 2021)

Nao ha necessidade de adog¢ao de outras agdes adicionais para esta contratagao.

Foram mapeados e levados em consideragao os possiveis riscos e as medidas para tratamento caso ocorram.

O Mapa de risco esta no arquivo anexo a este ETP.
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12.1 Possiveis impactos ambientais e respectivas medidas mitigadoras (art. 18, § 1°, XIl, da Lei Federal
n° 14.133, de 2021)

Nao existem impactos ambientais para este objeto.

13 Resultados pretendidos (art. 18, § 1°, IX, da Lei Federal n® 14.133, de 2021)

Com a contratagao da solucdo escolhida pretende-se alcancar os seguintes beneficios:

1. Dotar a Udesc de instrumento que possibilite a aquisi¢do de certificado digital, sob demanda;

2. Aumentar a eficiéncia, eficacia e celeridade no atendimento as demandas de uso de certificagédo digital no
ambito de toda Udesc;

3. A utilizacdo de certificado digital do tipo e-CNPJ possibilitara a autenticidade e integridade das
comunicagdes entre os a Udesc e demais 6rgaos, tais como a Receita Estadual para troca de informacoes,
realizacao de consultas, efetuar o cadastro de procuragdes e possibilitar 0 acompanhamento de processos
tributarios por meio da Internet;

4. Assegurar a autenticidade, confiabilidade e integridade das informagbes providas pelos sistemas
corporativos;

5. Garantir a autenticidade e confiabilidade das transacdes executadas pelos servidores.

14 Posicionamento conclusivo sobre a adequacao da contratagao para o atendimento da necessidade

a que se destina (art. 18, § 1°, XIll, da Lei Federal n°® 14.133, de 2021)

Justificativa técnica da escolha da solugéo:
Torna-se imperiosa a existéncia de servigo de emissao de certificados digitais para servidores da Udesc a fim
de garantir a manutencgao dos certificados ativos, bem como mitigar o risco, na situagao de perda, roubo, dano,
uso incorreto (esquecimento de senha, etc.) ou expiragdo da validade do certificado digital, o usuario fique
impossibilitado de utilizar os sistemas e processos que apoiam as atividades finais e administrativos desta
Instituicdo. Tal solugao é aquela que agrega valor a Udesc em termo de eficiéncia, de eficacia, de economicidade
e de padronizagao pois apresenta mais elementos que justifiquem a sua escolha como solugéo adequada para
atender aos requisitos basicos desse Estudo Preliminar. Reforga-se que esta solugao é reconhecida no mercado,
amplamente aceita e sua seguranca e credibilidade é garantida pelo rigoroso processo de credenciamento e
auditoria das ACs por parte da ICP-Brasil. Outrossim, esta universidade n&o desvia servidores para atuar em
atividades diversas do seu escopo principal, em um momento em que ha grande falta de servidores. Apds a
analise das alternativas de atendimento das necessidades elencadas, conclui pela VIABILIDADE DA
CONTRATACAO, uma vez considerado o potencial beneficio e, termos de eficacia, efetividade e economicidade.
Pelo exposto ja citado em tela, RECOMENDAMOS o prosseguimento da pretenséo contratual.

Atenciosamente.

Marcos Vinicius Linhares
Secretario de Tecnologia de Informacao e Comunicagao — SETIC
Secretaria de Tecnologia de Informag¢ao e Comunicagao - SETIC
Universidade do Estado de Santa Catarina — UDESC
(Assinado digitalmente)
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